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1. Безопасность платежных данных

Данные вашей платежной карты гарантировано защищены в полном соответствии со строгими
международными  стандартами  безопасности  PCI  DSS  (Payment  Card  Industry  Data  Security
Standard).  Эти  стандарты  разработаны  крупнейшими  платёжными  системами  для  защиты
данных держателей карт от несанкционированного доступа, компрометации или кражи.

Ввод  реквизитов  осуществляется  исключительно  на  защищённой  банковской  платежной
странице, где применяются современные методы шифрования данных SSL/TLS с сертификатами
высокой степени доверия. Это обеспечивает конфиденциальность, целостность и подлинность
передаваемой информации.

Дальнейшая передача платежных данных осуществляется через  закрытые банковские сети с
высоким  уровнем  надежности,  которые  соответствуют  международным  стандартам
информационной безопасности.

2. Аутентификация держателя карты

Для  повышения  безопасности  и  предотвращения  мошеннических  операций  используется
протокол 3D Secure (3DS) для карт VISA и Mastercard, а также EMV 3DS (Mir Accept 2.0) для карт
МИР.

Если  эмитент  карты  поддерживает  данные  технологии,  пользователь  будет  автоматически
перенаправлен на защищённый сервер эмитента для дополнительной аутентификации, включая
ввод одноразовых паролей или иных идентификационных данных.

В  случае  протокола  EMV  3DS  (Mir  Accept  2.0)  возможна  автоматическая  аутентификация  на
стороне  эмитента  без  отображения  отдельной  страницы  для  ввода  подтверждающей
информации.
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3. Дополнительные меры безопасности

Разработчик  Heesoyam и  платёжные  провайдеры  придерживаются  следующих  мер
безопасности:

Регулярный аудит инфраструктуры по стандартам PCI DSS;
Шифрование всех данных на всех этапах обработки платежей;
Мониторинг транзакций в режиме реального времени с применением систем
предотвращения мошенничества (Fraud Detection);
Ограничение доступа к платежной информации только для авторизованных сотрудников и
сервисов;
Соответствие требованиям локальных и международных законов о защите персональных
данных.

Эти  меры  обеспечивают  максимальную  защиту  Ваших  финансовых  данных  и  доверие  к
совершению покупок внутри игры «Berda: Survival».
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